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Faisons equipe pour
protéger la sécurité

De nouvelles opportunités pour augmenter le
nombre de professionnels de la cybersécurité
bien qualifiés




Défis et opportunités de la

cybersécurité

>»

Les trop nombreux articles sur le net relatant
les cyberattaques, rancongiciels ou
cyberguerres internationales, présentées
comme les précurseurs d'une terrible invasion,
nous rappellent une chose :

L'importance et le besoin croissants de
professionnels hautement qualifiés pour
défendre et sécuriser nos systémes critiques.

Le probleme est qu'il n'y en a tout simplement
pas assez

Gardons ceci a l'esprit

Entre 2020 et 2025, on attend une croissance
de par le monde de 7 millions d’emplois dans le
domaine de la sécurité et de la confidentialité’
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7 000 000

de nouveaux emplois en
cybersécurité dans le monde,
mais seulement 4,2 millions de
candidats formés

En comparaison, le nombre de spécialistes de la

cybersécurité est estimé a seulement 4,2 millions.

On constate donc un écart de pres de 2,8 millions

d‘emplois non pourvus?

Et le nombre d’emplois dans le domaine de la

cybersécurité devrait plus que doubler d'ici a 2025.

Les emplois dans le domaine de la
cybersécurité vont plus que
doubler d’ici 2025.

"Rapport Industry Skills de Coursera, 2021

2 A Resilient Cybersecurity Profession Charts the Path Forward, (ISC)2 Cybersecurity Workforce Study, 2021, (1ISC)2, 2021
33 Key Statistics from Global Cybersecurity Outlook 2022, Swiss Cyber Institute, 10 mars 2022

Le déficit de spécialistes qualifiés en matiere
de cybersécurité semble s'accentuer.

Ce déficit de compétences colte déja
beaucoup d'argent.

0/ desemployeurs ont déja subi des
71 A) dommages en raison d'une pénurie

de cybercompétences?

Il s'agit d’emplois de haut niveau dont les
salaires sont parmi les plus élevés dans le
domaine de la technologie.

Certains seront des emplois a plein temps dans
le domaine de la cybersécurité, par exemple le
poste de directeur de la sécurité de l'information.

D'autres impliqueront une combinaison des
fonctions liées a la cybersécurité et a tous les
autres services informatiques.

B8 Microsoft Security



Mesures a prendre pour améliorer les compétences en
matiere de sécurité, de conformité et d'identité dans le cloud

La compétence en matiere de sécurité : ) »

Pour passer au niveau de compétences supérieur et
étre en mesure d'occuper |'un de ces postes vacants, il
est indispensable d'élaborer un plan.

Voici les trois étapes qui vous permettront d'acquérir
les compétences indispensables en matiere de
sécurité, de conformité et d'identité

Global Knowledge et Microsoft Learn vous apportent
la structure et les ressources nécessaires pour donner
les moyens, a vous et a vos équipes, d'élargir vos
compétences techniques.

Familiarisez-vous avec la carte des
compétences et vos étapes clés.

* Les parcours de compétences
recommandés, ainsi que les pistes
correspondantes pour les apprenants
sont a votre disposition.

Identifiez les compétences dont vous
avez besoin

2 * Faites correspondre l'orientation
professionnelle que vous envisagez et
vos prochaines étapes avec votre
parcours de formation.

» Vous découvrirez que chaque parcours
est concu de maniere a aider les
apprenants a identifier les points de
départ et les objectifs finaux, en fonction
de leur réle ou de leurs projets
spécifiques.

Mobilisez vos ressources

» Apres avoir déterminé le parcours le plus
adapté, recherchez les opportunités de
formation et les autres informations
susceptibles de mettre votre équipe sur
la voie du succes. Global Knowledge
vous y accompagne.
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Vos options de certification en matiere > >>

de sécurité, de conformité et d'identité

Microsoft Certified : Security,

Microsoft Certified : Identity and
Compliance, and Identity

Access Administrator Associate

Fundamentals

- _ + Utilisez Azure Active Directory pour
Pour les utilisateurs professionnels ou développer les compétences
les professionnels de l'informatique indispensables a la mise en ceuvre et a

I'exploitation des systéemes de gestion des
identités et des acces au sein d'une
organisation.

+ Cette certification Fundamentals - 5

permet de maitriser un éventail de

sujets dans le domaine en pleine

expansion de la cybersécurité. » Apprenez a gérer des taches telles que la
fourniture des acces sécurisés par
authentification et autorisation aux
applications d’entreprise.

* Elle constitue une premiere étape
vers les certifications basées sur les
roles dans les opérations de sécurité,

la gestion des identites et des acces, « Vous apprendrez également a dépanner
mais aussi dans la protection des et a surveiller les environnements
informations. d'identité et d'accés, et a établir les

rapports correspondants.

Microsoft Certified : Security Microsoft Certified : Information
2 Operations Analyst Associate Protection Administrator Associate
» Collaborez avec les parties prenantes + Cette certification vise a vous préparer a
d'une organisation pour en sécuriser assumer la responsabilité de traduire les
les systémes informatiques. exigences et les contréles de conformité

L . L en mise en ceuvre technique.
* Réduisez le risque organisationnel

en remédiant rapidement aux * Vous serez formés pour aider les
attaques actives dans responsables des controles
I'environnement, en donnant des organisationnels a acquérir et a maintenir
conseils sur les améliorations a le niveau de conformité et a mettre en
apporter aux pratiques de protection ceuvre la technologie sous-jacente des
contre les menaces et en soumettant politiques et des controles indispensable
les violations des politiques pour répondre correctement aux
organisationnelles aux parties exigences réglementaires de leur
prenantes concernées. organisation.

www.globalknowledge.fr

Rubrique Certification Professionnelles > Microsoft > Sécurité et Conformité
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Vos options de certification en matiere > >>

de sécurité, de conformité et d'identité

Microsoft Certified : Azure Security Microsoft Certified : Microsoft 365

Engineer Associate 6 Security Administrator Associate

+ Gérez I'état de la sécurité, identifiez et * Apprenez a sécuriser de maniere
remédiez aux vulnérabilités, effectuez la proactive les environnements d’entreprise
modélisation des menaces, implémentez et hybrides Microsoft 365, mais aussi a
une protection efficace contre les implémenter et a gérer des solutions de
menaces et répondez aux escalades sécurité et de conformité, tout en
d'incidents de sécurité. répondant aux menaces et en appliquant

. ., . . la gouvernance des données.
» La formation associée fournit les outils

nécessaires pour gérer la sécurité et les * Gérez les fonctions de gouvernement et
acces, mettre en ceuvre la protection des de conformité au coeur de Microsoft 365.
plateformes et gérer vos opérations de

* Vous serez préparés a implémenter et a
gérer I'acces aux identités, la protection
contre les menaces et la protection des
informations.

sécurité.

Microsoft Certified : Cybersecurity
Architect Expert

+ Validez vos compétences dans la conception
d'une stratégie et d'une architecture de
confiance zéro

* Apprenez a évaluer les stratégies techniques
de gouvernance, de risque et de conformité
(GRCQ) et les stratégies d'opérations de
sécurite.

» Concevez la sécurité de l'infrastructure,

incluant une stratégie pour les données et les
applications

www.globalknowledge.fr

Rubrique Ressources > Brochures > Catalogue Formation Microsoft
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FORMULE PACKAGEE TOUT COMPRIS

Global Knowledge vous propose une formule inédite : Un parcours de formation multimodal Microsoft
pour 2499€HT par personne ! Un catalogue mixte de formations Microsoft pour développer des
compétences recherchées et applicables rapidement dans le domaine du cloud ? Accédez a des milliers de
contenus pendant 12 mois, sous différents formats d'apprentissage : cours assurés par nos experts, vidéo-
learning et hands-on labs, examens de certification inclus.

POURQUOI SOUSCRIRE UN PACK MICROSOFT ELITE ?

1 Tarif unique 2 Sur 12 mois 3 Sélection des best-of
Accédez a des milliers de Disposez de 12 mois Formez-vous sur les solutions Microsoft
contenus pour seulement pour vous préparer a adaptés aux entreprises comme Azure,
2499 € HT/ personne. votre rythme aux Office 365, Power Platform et bien d'autres

exigences en termes de compétences transverses en gestion de
compétences projet ou encore en cybersécurité.

informatiques de demain.

4 Suivi distanciel 5 CPF 6 Support & labs

Pas de frais Ellglble aLllgompte Labs des cours officiels et supports
ersonnel de accessibles apreés la formation

supplémentaires. ormation
durant 365 jours (selon réf.)

CET ABONNEMENT DE FORMATION MICROSOFT MULTIMODAL COMPREND :

[+ Jusqu'a quatre formations a suivre en classe a distance, a choisir
parmi notre calendrier de sessions inter-entreprises Microsoft
(Azure, M365, Security, Data, Power Platform, BizApps, etc)

i Un voucher d’examen Microsoft inclus pour toute formation

"“role-based-certification” suivie

f+ +5,100 modules a la demande (dont la librairie MSLearn)
i+ +500 Challenge Labs
i+ +7,000 books et audiobooks
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Pourquoi Global Knowledge,

groupe Skillsoft?

UN ANCRAGE FORT AU SEIN DE LA
COMMUNAUTE TECHNOLOGIQUE

MICFOSDH e o La portée croissante de la technologie fait en sorte

Partner | cow e que chaque collaborateur dans I'entreprise devient
un professionnel de la technologie. Les roles
spécialisés hyperciblés sont plus que jamais
nécessaires, mais nous devons aussi compter sur
des compétences transverses. Notre mission est de
répondre a un panorama complet de profils au sein
des organisations.

BE wicrosoft

Vous avez attribué la note de Qualiopi »

* pour nos formations =
Microsoft ! processus certifié

IE M REPUBLIQUE FRANGAISE

* Sur Fannée 2020
Certification qualité délivrée au titre
de la catégorie Actions de formation

UNE ASSURANCE QUALITE EPROUVEE

La qualité d'un centre de formation tient aussi a
son organisation structurée. Etre réactif a votre
demande, et suivre une démarche de qualité
implique d'étre organisé : une équipe projet
accompagne notre équipe commerciale. Le
méme systeme logiciel est partagé entre toutes
les équipes pour planifier, inscrire, facturer, et
suivre la progression de votre projet.

B e e

Agence lle-de-France & siege social
Tél.: +33 (0)1 78 15 34 00
Agence Auvergne Rhone-Alpes, Paca, Sud-Ouest
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skillsoft Tél.: 04 72 83 44 00
Agence Hauts-de-France
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